Sprawozdanie z prac Zespotu Zadaniowego ds. monitoringu
w Krakowie

W sprawozdaniu zawarte zostaly wylqcznie kluczowe konkluzje z prac Zespotu. Materialy
wypracowane i pozyskane w toku prac przedktada sie odrebnie do wykorzystania w ramach
dalszych prac (wykaz zatgcznikow na koncu sprawozdania).

Konkluzje rekomendacji

1. Rekomendujemy system otwarty w dwoch rozumieniach: przewidujacy rozbudowe
w miar¢ uzasadnionych potrzeb oraz wykonany wg standardow wspieranych przez
roznych producentow podzespotow. Zespot proponuje w oparciu o analizy wskazane
w punkcie 5 stworzenie jako wyjSciowego systemu opartego o 200 kamer.
W zalezno$ci od uwarunkowan organizacyjnych 1 finansowych stan ten osiggnigty
moze by¢ etapowo, jednak w okresie nie dluzszym niz 5 lat.

2. Zespo6t nie przesadza szczegdtowych lokalizacji instalowanych kamer, przyjmujac, ze
winny one wynika¢ z prowadzonej ustawicznie diagnozy zagrozen. Lokalizacje te
mogg zmieniaé si¢ w czasie, co nalezy uwzgledni¢ projektujac rozwigzania
techniczne. W rekomendacjach (zatacznik nr 1 — Profile dzielnic Krakowa; profile te
maja charakter otwarty i1 podlegaja aktualizacji) wskazane sg jedynie obszary,
zidentyfikowane jako miejsca, w ktorych koncentruje si¢ najwigcej zagrozen (tzw. hot
spots).

3. Jako administratora systemu Zespol rekomenduje Straz Miejska Miasta Krakowa
z merytorycznym nadzorem Wydziatu Bezpieczenstwa 1 Zarzadzania Kryzysowego
UMK.. Musialyby wszakze otrzymac¢ odpowiednie wsparcie kadrowe 1 finansowe.

Zasada dzialania monitoringu winno by¢ prowadzenie calodobowego ogladu. Centra
ogladu powinny by¢ budowane lokalnie, przy zapewnieniu polaczenia
swiattowodowego pomigdzy nimi oraz wydzielonego pomieszczenia dla czterech
stanowisk w kazdym z nich (wedtug standardéw). Wowczas konieczne jest okoto 100
0sOb (operatoréw oraz os6b do obslugi merytorycznej i technicznej). Elementem
zamykajacym proces moze sta¢ si¢ uzupehiajacy oglad centralny - Centrum
Bezpieczenstwa 1 Monitoringu Miasta, ktore powinno mie¢ dostgp do obrazu
z wszystkich kamer na wypadek potrzeby reagowania w sytuacji kryzysowe;j.

4. Szacowane koszty, nie obejmuja kosztow budowy swiattowodow 1 kosztow adaptacji
pomieszczen na centra ogladu. Przy przyjeciu powyzszych rekomendacji (1-4) okresla



si¢ jako koszt budowy systemu, na okoto 9 min zt (zakup kamer, systemu tgcznosci,
wyposazenia centrow ogladu). Przy przyjeciu powyzszych rekomendacji okresla si¢
poziom ryzyka na 20% (zalagcznik nr 2 — Zalozenia podstawowe do wyceny instalacji
monitoringu oraz wycena), okoto 1,1 min zt za dokumentacj¢ koncepcyjng
1techniczng oraz okolo 225 tys. zt za rekrutacje oraz pierwsze szkolenie operatorow.
Ponadto, roczny koszt utrzymania systemu szacuje si¢ na: koszty osobowe
(wynagrodzenia — okoto 8 mln zt i coroczne szkolenia — okoto 150 tys.) oraz okoto
600 tys. zt za konserwacj¢, wymiang urzadzen oraz dzierzawg taczy 1 materialy.

5. Kontynuowa¢ nalezy wspolprace dla tworzenia lokalnych podsystemow,
zuwzglednieniem zasad wypracowanych ze spdldzielniami mieszkaniowymi
Kurdwanow 1 Piaski.

6. Przedkladajac powyzsze, Zespot proponuje:

- do 30 kwietnia 2015 r. podjecie decyzji w sprawie przyjecia rekomendacji (lub ich
modyfikacji);

- do konca lipca 2015 r. zlecenie opracowania odpowiedniej dokumentacji z terminem
opracowania umozliwiajacym uwzglednienie w planie wydatkéw Miasta na rok 2016 (to jest
do konca pazdziernika 2015 r.).



Zespol ds. monitoringu zgodnie z zarzadzeniem nr 1953/2014 Prezydenta Miasta
Krakowa z dnia 11.07.2014 r. w sprawie powolania Zespolu zadaniowego ds. realizacji
wynikow referendum z dnia 25 maja 2014 r. w zakresie pytania obejmujacego
zagadnienie systemu monitoringu wizyjnego poprawiajacego bezpieczenstwo
w Krakowie (ze zm. z dnia 12 lutego 2015, nr 281/2015) przedstawia - zgodnie
z porzadkiem wyznaczonym w zarzadzeniach - swoje stanowisko w nastepujacych
sprawach:

Analiza niezbednego zakresu dzialania Gminy Miejskiej Krakow
w kontekscie tresci pytania referendalnego

Pytanie referendalne (opis sprawy poddanej pod referendum) sformutowano na tyle ogdlnie,
ze przed podjeciem decyzji co do sposobu realizacji rozstrzygnigcia konieczne stalo si¢
wyjasnienie istotnych watpliwosci. Jako podstawe prawng uchwaty Rady Miasta Krakowa
z dnia 1 kwietnia 2014 r. o przeprowadzeniu referendum lokalnego w istotnych sprawach
dotyczacych mieszkancow Krakowa (Dziennik Urzedowy Wojewodztwa Matopolskiego
zdnia 9 kwietnia 2014 r. poz. 2136 z pdézn. zm.) przyjeto art. 2 ust. 1 pkt 3 ustawy
o referendum lokalnym, ktory dotyczy referendum opiniodawczego (konsultacyjnego).
Przepis ten zostal wprowadzony ustawg z 14.12.12 o zmianie ustawy o referendum lokalnym
1wszedl w zycie 15 lutego 2013 r. Zgodnie z art. 2 ust. 1 pkt 3) ustawy, w referendum
lokalnym mieszkancy jako czlonkowie wspdlnoty samorzadowej wyrazaja w drodze
glosowania swoja wole ,w innych istotnych sprawach, dotyczacych spotecznych,
gospodarczych lub kulturowych wigzi taczacych t¢ wspdlnote”. Wprowadzenie tej podstawy
przeprowadzania referendum jest nast¢gpstwem inicjatywy ustawodawczej z 2012 r. jako
wykonanie wyroku Trybunatu Konstytucyjnego z dnia 26 lutego 2003 r. (sygn. K 30/02).

W uzasadnieniu do projektu ustawy wskazano, ze ,referendum nie musi polega¢ na
rozstrzyganiu sprawy, lecz takze na wyrazaniu stanowiska (referendum opiniodawcze,
konsultacyjne)” oraz, ze ,,wynik takiego referendum z formalnoprawnego punktu widzenia
nie jest wprawdzie wigzacy, co do sposobu zalatwienia sprawy, jednak obliguje organy
wladzy publicznej do okreslonego zachowania”. W samej tresci ustawy oraz w uzasadnieniu
do projektu ustawy odrézniono tego typu referendum od referendum rozstrzygajacego sprawe
mieszczacy si¢ ,,w zakresie zadan 1 kompetencji organéw danej jednostki”. Istote tego typu
referendum wyraza fragment uzasadnienia: ,,w gr¢ wchodzi zatem, prawo do wypowiadania
si¢ w drodze referendum wigzacego, a takze opiniodawczego (konsultacyjnego), czyli
takiego, ktore wprawdzie formalnie nie wigze w sposob zupetny organdéw, lecz ze wzgledu na
swoja wage polityczng 1 swojg reprezentatywno$¢ (powszechno$¢) obliguje pod wzgledem
prawnym w ten sposob, iz niezastosowanie si¢ do waznego 1 rozstrzygajacego pytania wyniku
referendum wymaga podania uzasadnienia”. Z kolei w przywotanym wyzej wyroku Trybunat
wskazat, na zagrozenia ,,zmarginalizowania znaczenia tej instytucji” (referendum lokalnego)
»przez to, ze stuzylaby ona jedynie do wsparcia i1 niejako legitymizacji dzialan organow
gminy, a przez to uwalniania ich od odpowiedzialnosci politycznej przed wyborcami”.



Trybunat Konstytucyjny wyjasnil ponadto, ze organizowanie referendum lokalnego nie moze
,W zadne] mierze doprowadzi¢ do rezygnacji przez organy samorzadu terytorialnego
z wykonywania przypadajacych im zadan i obowiazkdéw, poprzez faktyczne scedowanie
odpowiedzialnos$ci politycznej bezposrednio na cztonkoéw wspodlnoty”.

Zadania gminy wynikajagce z rozstrzygnigcia referendalnego nalezy interpretowac
analogicznie do zwigzania adresata normg programowa, wyznaczajacg kierunek dzialan.
Naklfada ona obowigzek dziatah w okreslonym kierunku. Cechg charakterystyczng normy
programowej jest to, ze wskazane przez nig cele mogg by¢ realizowane w rdznym, blizej
nieokreslonym stopniu. Na adresacie spoczywa zatem obowigzek podjecia racjonalnych
dziatan, ktore stuzg realizacji celu.

Kluczem do wyznaczenia celow monitoringu jest podjecie decyzji, co rozumie¢ nalezy przez
,bezpieczenstwo”, a w szczegdlnosci, czy obejmuje zapobieganie przestepstwom
1 wykroczeniom, wykrywanie przestepstw 1 wykroczen przez reagowanie na wlasnie
dokonywany czyn oraz dostarczanie dowodow popeienia przestepstwa. Te zadania
odpowiadaja funkcji zapobiegawczej, wykrywczej 1 dowodowe] monitoringu. Jesli
interpretowac ,,bezpieczenstwo” w kontekscie zadan gminy, to mozliwe jest przyjecie, ze jesli
ustawowe zadanie gminy polega na zapewnianiu bezpieczenstwa obywateli 1 porzadku
publicznego, to mozna je ograniczy¢ do dwoch pierwszych funkcji. Jednakze uwazamy, ze
zapewnienie bezpieczenstwa powinno by¢ w tym zakresie rozumiane szerzej, poniewaz
zapewnianie bezpieczenstwa stanowi system potaczonych dziatan i1 karanie sprawcow
przestepstw jest tego systemu elementem. Przyjmujemy zatem, ze system monitoringu
miejskiego powinien realizowa¢ funkcje zapobiegawcze, wykrywcze i dowodowe.

Zesp6t nie podejmowat zagadnien monitoringu wizyjnego w pasie ruchu drogowego oraz
monitoringu instalowanego dla celéw zarzadzania ruchem. Specyfika problematyki 1 jej
odrebne uregulowanie przemawiajg za rozstrzyganiem tych spraw w innym trybie, co nie
wyklucza integracji systemow (np. dla celow zarzadzania kryzysowego).

Nie zostata dotad uchwalona ustawa o monitoringu wizyjnym. Na koniec marca 2015 nie ma
nawet ostatecznej wersji projektu zalozen do tej ustawy. Jednakze wobec szczatkowej
regulacji prawnej, Zespot postanowit uwzgledni¢ w swych rekomendacjach aktualng wersje
projektu zalozen ustawy o monitoringu, ktora ma kompleksowo regulowaé korzystanie
z monitoringu w otwartej i zamknigtej przestrzeni publicznej'. O tym, jak pilne jest
uregulowanie tej kwestii, $wiadczy¢ moze lektura raportu NIK z marca 2014 roku,
zatytulowanego  Funkcjonowanie miejskiego  monitoringu  wizyjnego. W  raporcie
przedstawiciele kontrolowanych miast oraz samego NIK wielokrotnie wskazuja na luki
w prawie i trudnosci w stosowaniu obowiazujacych przepisow’.

! http://bip.msw.gov.pl/bip/projekty-aktow-prawnyc/2013/22768.Projekt-zalozen-do-projektu-ustawy-o-
monitoringu-wizyjnym.html
2 http://www.nik.gov.pl/plik/id,6400,vp,8169.pdf




W przypadku ewentualnej regulacji w sposob zbiezny z projektem zatozen, okres w ktorym
trzeba bedzie dostosowac si¢ do ustawowych wymogéw wynosi¢ ma rok. Uwzglednienie
projektu zalozen moze pozwoli¢ unikng¢ ujemnych skutkdéw organizacyjnych i finansowych
zwigzanych dostosowaniem systemu. Ponadto, projektowana regulacja niewatpliwie ma na
celu ustanowienie wigkszej przejrzystosci funkcjonowania systemow.

W polskim prawie nie ma definicji systemu monitoringu wizyjnego. Mozna w tej sytuacji
wykorzysta¢ definicje formutlowane w literaturze, jak rowniez definicje formulowane przez
Europejski Komitet Normalizacyjny, w tym Norme¢ PN-EN 50132-7. Termin ,,system” bedzie
rozumiany w dwoch znaczeniach. W wezszym - technicznym, zgodnie z ktoérym jest to
system skladajacy si¢ z punktow umiejscowienia kamer, urzadzen stuzacych ich kontroli,
urzadzen do przesytu oraz zapisu danych.

System monitoringu wizyjnego w rozumieniu szerszym obejmuje nie tylko system
w znaczeniu technicznym (j.w.), ale dodatkowo dziatania sygnalizacyjne takich instytucji jak
Zarzad Infrastruktury Komunalnej 1 Transportu, Miejskie Przedsiebiorstwo Komunikacyjne,
Mobilis sp. z o0.0. oraz placoéwki oswiatowe. Obejmuje tez systematyczng ewaluacje
1 modyfikowanie istniejacych rozwigzan oraz wspomaganie placowek oswiatowych
w wyborze wlasciwej strategii w monitorowaniu ich terenu. Koordynacje tego systemu moze
docelowo zapewnia¢ Centrum Bezpieczenstwa 1 Monitoringu Miasta. Obecnie
rekomendujemy SMMK przy merytorycznym nadzorze WBiZK.

Ustalenie Zrodetl finansowania oraz kosztow realizacji

Zrodla finansowania

Zasadniczo koszty bedzie musiat ponosi¢ budzet miasta; Zespot nie znalazt w chwili obecne;j
mozliwosci finansowania z innych zrédel, w tym z funduszy europejskich. Nalezy jednak
sprawdza¢ mozliwosci dodatkowego finansowania najnowoczesniejszych rozwigzan z innych
zrodel, jak choc¢by mozliwosci eksperymentalnego wdrozenia monitoringu inteligentnego,
postugiwanie si¢ dronami albo zapewnienia e-partycypacji mieszkancoOw. Nalezy rowniez
monitorowa¢ mozliwos¢ uzyskania dodatkowych funduszy w ramach projektow dotyczacych
smart city.

Dziatania Urzedu Miasta skierowane na pozyskanie srodkow zewnetrznych np. w ramach
programow dotyczacych rewitalizacji miast czy wsparcia instytucji bezpieczenstwa winny
by¢ kontynuowane (takze ze wzgledu na mozliwe modyfikacje dokumentéw programowych
tzw. perspektywy finansowej 2014-2020).

Zespot proponuje takze kontynuacje budowy cze$ci punktow kamerowych w formie
porozumien z zainteresowanymi podmiotami, przede wszystkim ze spdldzielniami
mieszkaniowymi. Zarzadzenie nr 1066/2011 Prez. Miasta Krakowa z dnia 31 maja 2011 r.



w sprawie zasad wspotfinansowania przez Gming Miejskq Krakow systemu monitoringu
wizyjnego miejsc publicznych realizowanego przez instytucje niebedgce jednostkami
miejskimi uwazamy za wystarczajagcg podstawe do dziatania w tym zakresie 1 rozwigzanie,
ktore sprawdzito si¢ w praktyce. Ponadto finansowe wparcie dla budowy systemu moga
zapewni¢ w swych planach poszczegdlne dzielnice. Procedure¢ przeznaczania funduszy
dzielnic na bezpieczenstwo, w tym monitoring, okreslaja obecnie statuty dzielnic. Na rok
2015 przewidziano dla dzielnic S1mln 225 tys. 999 zl, w 2016 — 44 mln 226 tys., a zatem
w sumie 95 mln 451 tys. 999 zt. Nalezy podkresli¢, ze w tym czasie rady dzielnic m. Krakowa
przeznaczyly w swych uchwatach budzetowych w sumie 4 mln 045 tys. na sfinansowanie
wnioskéw w ramach Budzetu Obywatelskiego (stan na 9 marca 2015 r., informacja UMK).

Uchwaty Rad Dzielnic dotyczace finansowania rozbudowy systemu monitoringu
przed ich podjeciem beda konsultowane lub przekazywane SMMK lub WBiZK do
merytorycznej oceny mozliwosci technicznych 1 organizacyjnych oraz zasadno$ci objecia
monitoringiem wskazanych rejonéw miasta.

Nalezy takze rozwazy¢ mozliwosci wykorzystania rozwigzan przewidzianych
w ustawie o partnerstwie publiczno-prywatnym (Dz.U. z 2009 r. nr 19 poz. 100).

Okreslenie harmonogramu i perspektywy czasowej realizacji wyniku
referendum

Rekomendujemy budowe systemu maksymalnie w ciggu 5 lat.

W pierwszym roku w formie dialogu technicznego zostanie opracowana przez firme
wyloniong w przetargu koncepcja systemu, rozstrzygniety przetarg na Projektanta i rozpoczng
si¢ prace projektowe. Zgodnie z art. 31a oraz 31b 1 31c Prawo zamowien publicznych przed
wszczgeiem postepowania o udzielenie zamdwienia mozna przeprowadzi¢ taki dialog,
zwracajac si¢ o doradztwo Ilub wudzielenie informacji w zakresie niezbednym do
przygotowania procedury zamoéwienia, specyfikacji istotnych warunkéw zaméwienia lub
okreslenia warunkow umowy. Ma on umozliwi¢ zamawiajacemu zapoznanie Ssi¢
Z najnowszymi osiggni¢ciami, rozwigzaniami technicznymi 1 technologicznymi oraz
organizacyjnymi w dziedzinach, ktére wymagaja udzielenia zamowienia, a ktore z reguly nie
$3 znane zamawiajgcemu.

W drugim roku przygotowany zostanie projekt techniczny systemu i wybudowana I czgsé
punktéw kamerowych.

W trzecim 1 kolejnych latach powinno nastapi¢ dostosowanie projektow do dynamicznie
zmieniajacych si¢ warunkow technicznych, spotecznych, jak tez dynamiki przestepczosci lub
jej przemieszczania w czasie 1 miejscu. Podstawg takiej diagnozy powinno sta¢ si¢ przede
wszystkim wykorzystywanie prowadzonej w WBiZK mapy zagrozen, dialogi spoteczne, oraz
cykliczne badania spoteczne. W oparciu o te zmienne powinny by¢ podejmowane decyzje
o budowie pozostatej czgsci punktow kamerowych.



Nadzér merytoryczny nad systemem monitoringu powinien sprawowaé Wydzial
Bezpieczenstwa i Zarzadzania Kryzysowego. WBiZK posiada, na podstawie prowadzone;j
mapy zagrozen wystepujacych na terenie miasta oraz dokonywanych na jej podstawie analiz,
wiedz¢ niezbedng do wytypowania miejsc lokalizacji kamer oraz ewaluacji systemu
zwigzane] z migracja zagrozonych rejonow. WBiZK wykonywat bedzie zadania zwigzane
z przygotowywaniem koncepcji projektu wykonawczego oraz budowy i1 rozbudowy systemu,
przyjmowaniem 1 rozpatrywaniem wnioskOw o objecie kolejnych rejondw miasta
monitoringiem wizyjnym, pozyskiwaniem S$rodkow, poszukiwaniem nowych rozwigzan
usprawniajacych prace systemu oraz realizacja dziatan wynikajacych z przygotowywanego
projektu ustawy o monitoringu wizyjnym (dostosowanie systemu do wymogow ustawy).
Niemniej, przyjecie wymienionych w niniejszym dokumencie dodatkowych zadan przez
Wydzial zwigzanych z prowadzeniem merytorycznego nadzoru nad systemem
monitoringu wizyjnego wigza¢ si¢ musi z odpowiednim wsparciem kadrowym.

Koszty realizacji (skladaja sie na to koszty osobowe, inwestycyjne i utrzymania systemu)

Koszty osobowe:

Zespot zalozyt, ze kamer powinno by¢ 200, tacznie z 89, jakie sg obecnie obstugiwane przez
Policje 1 Straz Miejska (na temat szczegdtow por. zalacznik nr 3 — lokalizacje istniejacych
kamer Policji; zatacznik nr 4 — lokalizacje istniejagcych kamer Strazy Miejskiej). Postulowany
standard wynosi 8 kamer na jednego operatora (por. np. raport NIK). W celu zapewnienia
obserwacji wszystkich kamer przez cala dobe nalezaloby zatrudni¢ 150 osob. Taka liczba
wynika z nastepujacego wyliczenia: 200:8= 25 punktow ogladu x 5 os6b na kazde stanowisko
= 125 etatéw + dodatkowe 25 na wypadek urlopéw, choroby, szkolenia 1 itp. Ponadto nalezy
zatrudni¢ 5 o0sob do nadzorowania pracy operatorow 1 wykonywania innych zadan
zwigzanych z funkcjonowaniem systemu monitoringu miejskiego. Wg wyliczen Wydzialu
Budzetu Miasta roczny koszt utrzymania jednego stanowiska w miescie, w tym cywilnego
pracownika SMMK, wynosi 79 854 zt (przy $rednim wynagrodzeniu miesiecznym - 4 641
zt). Po zaokragleniu do 80 tys. roczny koszt zatrudnienia operatorow wynosi 80 tys. x 150 =
12 min z1.

Drugie postulowane rozwigzanie polega na dostosowaniu liczby kamer obserwowanych przez
operatora do zadan 1 natezenia zagrozen na danym obszarze. Liczba kamer obstugiwanych
przez jednego operatora powinna wynika¢ z wytycznych uzytkowych (analiza zagrozen +
zadania zdefiniowane dla operatora). Moze by¢ uzalezniona od pory dnia i1 dnia tygodnia —
np. w nocy i w weekendy, kiedy z uwagi na wigksze spozycie alkoholu zwigksza si¢
prawdopodobienstwo bdjek, napaddéw, aktow wandalizmu byloby pozadane si¢, zeby operator
obstugiwal maksymalnie 8 kamer, a w pozostale dni tygodnia 1 rano — 12 kamer.
Dopuszczalne jest obstugiwanie 16 kamer przez jednego operatora, w sytuacji, gdy na
dozorowanym obszarze natezenie ruchu pieszych 1 natezenie zdarzen jest niewielkie. Przy



uwzglednieniu tych zmiennych mozna zalozy¢, ze przy 12 kamerach na operatora nalezy
zorganizowa¢ 17 stanowisk (w kazdym wariancie zaklada sig¢, ze wszystkie kamery sa
jednoczesnie wyswietlane na monitorach, ktore obserwuje operator, przy zachowaniu
wysokiej jakosci 1 odpowiedniej wielko$ci obrazu z pojedynczej kamery) (P. Wittich, ekspert
zespotu). Traktujac t¢ wskazdéwke jako wyjsciowa, przyjeto standard srednio 12,5 kamery na
jedno stanowisko. Wtedy ilo$¢ oséb zatrudnionych w systemie miejskiego monitoringu to 16
stanowisk x 5 = 80 + 10 na wypadek choroby, urlopu, szkolenia itp. + 5 do nadzorowania
pracy operatorow 1 wykonywania innych zadan zwigzanych z funkcjonowaniem systemu
monitoringu miejskiego. Po zaokragleniu do 80 tys. roczny koszt zatrudnienia pracownikow
cywilnych w systemie monitoringu wizyjnego wynosi 80 tys. zt x 95 pracownikow = 7,6
mlin zl. Koszt rekrutacji 1 pierwszego szkolenia szacuje si¢ na 225 tys. zl, natomiast koszty
corocznych szkolen operatorow na 150 tys. zk.

Zespol zwraca uwage, 1z skuteczne zastosowanie monitoringu inteligentnego moze
W znaczacy sposob odcigzy¢ operatorow. Efektywne wykrywanie okreslonych zdarzen
(zbieznych z zalozonymi celami prowadzenia monitoringu w okres§lonej przestrzeni), moze
spowodowac, iz oglad operatorow w tych obszarach zostanie ograniczony wylacznie do
zdarzen zidentyfikowanych przez system jako sytuacje nietypowe, mogace stwarzac
zagrozenia. Tym samym, wykorzystanie monitoringu inteligentnego nalezy postrzegaé jako
istotny element wspierajacy pracg operatorow, umozliwiajacy jednocze$nie redukcje kosztow
— zardbwno tych, ktore ponoszone sag w zwigzku ze zwigkszeniem ilosci etatdw operatorow, jak
1 tych, ktore wigzg si¢ z zapewnieniem nalezytych warunkow lokalowych dla centrow ogladu.
Zespot rekomenduje podjecie eksperymentalnych prac nad wdrozeniem monitoringu
inteligentnego w wybranych lokalizacjach (szerzej w dalszej czesci sprawozdania).

Rozktad kosztow wg etapow inwestycyjnych:

e Koszty projektowania

- koncepcja, studium wykonalnosci, dokumentacja przetargowa - okoto 200 tys. zt
- projekt wykonawczy (w tym uzgodnienia — techniczne, organizacyjne, formalno-prawne
etc.), dokumentacja przetargowa — okoto 900 tys. zt (10 % kosztow projektu).

e Koszty implementacji (dostawy, montazu, podigczenia, programowania,
uruchomienia, testow akceptacyjnych 1 odbiorow).

Koszty implementacji oszacowane zostaty przez Grzegorza Chomeja, cztonka Zespotu, dyr.
Chomtech.pl sp. z o. 0. z Krakowa, firmy specjalizujacej si¢ w projektowaniu systemow
1 urzadzen autoidentyfikacji 1 technicznej ochrony mienia.



Do szacunkowych obliczen kosztow implementacji przyjmuje si¢, ze gwarantowana
maksymalna pojemnos¢ systemu musi wynie$¢ nie mniej niz 500 punktow kamerowych
14 centra monitoringu, kazde z wlasng serwerownig. Wycena bedzie uwzglednia¢: dostawe
systemu opartego o 200 punktow kamerowych 1 czterech centréw nadzoru, koszty przylaczy
zasilajacych 1teleinformatycznych. Nie bedzie natomiast uwzglednia¢ kosztow budowy
swiatlowodowej sieci szkieletowej. Reszta z zalozonej pojemnosci (ok. 300 punktow
kamerowych) bedzie traktowana jako bufor w zakresie przepustowosci sieci, osprzetu
pasywnego, wielko$ci pomieszczen itp. na rozwdj systemu w przysziosci.

Na zbudowanie systemu (sprzg¢t 1 wyposazenie) potrzebne bedzie przeznaczenie okoto 9 min
zl przy zalozeniu, ze system bedzie otwarty tj. bedzie wykonany wg standardow wspieranych
przez r6znych producentow podzespotow. W szczegdlnosci dotyczy to oprogramowania do
rejestracji 1odtwarzania tzw. platformy integracyjnej, ktéra musi umozliwia¢ odbior
sygnalow 1 sterowania kamerami r6znych producentéw z mozliwoscig rozbudowy. Przyjeto
kurs euro z dnia 20 marca 2015 r.

Jesli zatozy¢, ze kamera powinna by¢ stosowana przecigtnie przez 7 lat (G. Chomej), to przy
zalozeniu, ze ma by¢ ich docelowo 200, trzeba kupi¢ w ramach budowy systemu 160 kamer
(111 nowych kamer 1 wymieni¢ 49 istniejacych - 26 obstugiwanych przez Policje 1 23
obstugiwane przez SMMK w Nowej Hucie).

Jako podstawe do wyceny wartosci usrednionej punktow kamerowych positkowano si¢
czterema kamerami referencyjnymi réznych firm o zblizonych parametrach. Nie
kalkulowano kosztow adaptacji pomieszczen. Do wyceny serwerowni przyjeto konieczno$¢
instalacji klimatyzacji wraz z kontrola parametrow S$rodowiska pracy urzadzen.
Uwzgledniono réwniez potrzebe ochrony przed nieautoryzowanym wstgpem na teren
serwerowni (szerzej — zat. nr 2 - Zalozenia podstawowe do wyceny instalacji monitoringu
oraz wycena).

Na koszty utrzymania sktadajq sie:
- koszty osobowe: wynagrodzenia — okoto 8 mln ztotych, szkolenia ok. 150 tys. zt;

- koszty konserwacji, serwisu 1 zuzycia materiatow eksploatacyjnych (akumulatory, papier,
toner, CD etc.) — okoto 600 tys. zk;

Obecnie niemozliwe jest, z powodu braku okreslenia lokalizacji centrow ogladu oraz
lokalizacji kamer wchodzacych w sklad systemu monitoringu wizyjnego, oszacowanie

pozostatych kosztow, tj.:

- kosztoéw lokalowych 1 mediow,
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- kosztéw okresowej weryfikacji skutecznosci (proporcjonalnosci), majacej na celu rowniez
kontrolg¢ prawidfowosci funkcjonowania systemu monitoringu wizyjnego,

Dla poréwnania: w Warszawie budowa systemu monitoringu kosztowata 159 mln, a roczne
utrzymanie systemu kosztuje ok. 54 mln zt. Przy ocenie kosztow mozna argumentowac, ze
bezpieczenstwo obywateli jest bezcenne i1 nie nalezy na zapewnianiu bezpieczenstwa
oszczedzal. Trzeba wszakze pamietac, ze pienigdze moga by¢ przeznaczone na inne formy
zapewniania bezpieczenstwa, np. zapobieganie przestg¢pczosci przez ksztattowanie przestrzeni
(CPTED), patrole Policji czy Strazy Miejskiej oraz sprzet niezbedny do wykonywania ich
zadan. Oczywiscie, nie mozna ich traktowac jako prostej alternatywy dla monitoringu.
Oceniajac wzrastajgce koszty monitoringu nalezy braé¢ pod uwage koszty dodatkowych
patroli Policji i Strazy Miejskiej niezbedne do zapewnienia skutecznej i szybkiej reakcji
na zagrozenia. W badaniach przeprowadzonych w Krakowie w styczniu i lutym 2015 r.
obywatele uznali, Zze najbardziej do zachowania bezpieczenstwa przyczynityby si¢ patrole
policyjne, w nastepnej kolejnosci zapewnienie czasu dzieciom 1 miodziezy, oraz lepsze
oSwietlenie ulic. Monitoring znalazt si¢ na czwartym miejscu (por. Zalagcznik nr 5 - Raport
z badan ,,Monitoring w Krakowie™).

Wg opinit W. Klickiego, przedstawiciela Fundacji Panoptykon, jedng z najwazniejszych
konsekwencji konkretyzacji zalozen do ustawy o monitoringu, bedzie wprowadzenie zasady
proporcjonalnos$ci, zgodnie z ktérg monitoring wizyjny prowadzony na cele publiczne, moze
by¢ stosowany w przypadkach, w ktorych inne srodki wydaja si¢ (tak w tekscie projektu) by¢
mniej efektywne z perspektywy realizacji zadan w zakresie bezpieczenstwa 1 porzadku
publicznego lub ochrony os6b 1 mienia.

Niestychanie ztoZzone jest okreslenie skutecznosci monitoringu w wypetnianiu wymienionych
wyzej funkcji. Generalnie duza skuteczno$¢ monitoringu w wykrywaniu zdarzen na
podstawie metaanalizy badan prowadzonych w szeSciu krajach, zostata ustalona
w wykrywaniu sprawcdéw przestepstw na parkingach, gdzie zapewniony zostal dobry sprzet,
wilasciwe os$wietlenie 1 niejednokrotnie dodatkowe $rodki bezpieczenstwa wspierajace
monitoring jak straznicy (por. przeglad badan w zal. nr 6 — Farrington & Welsh - tekst
angielski z polskim tlumaczeniem najwazniejszych zalozen i wnioskow). Trzeba przy tym
podkresli¢, ze jako dobre praktyki mozna potraktowaé rozwigzania zastosowane w innych
miastach na $wiecie (por. zal. nr 7 - Systemy monitoringu - Przeglad wdrozonych
rozwigzan).

Aktualng skale wykorzystania monitoringu w Krakowie obrazujg nast¢pujace dane:

- w centrum ogladu zlokalizowanym w siedzibie Oddzialu III Nowa Huta SMMK przy
os. Centrum C w 2014 r. ujawniono 602 zdarzenia, z czego 526 wymagalo interwencji
SMMK. W 2015 r. do 15 marca ujawniono 118 zdarzen, z czego 100 wymagalo interwencji
SMMK;
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- w centrum ogladu zlokalizowanym w siedzibie Oddziatu IV Podgorze SMMK przy
ul. Cechowej w 2014 r. ujawniono 148 zdarzen, z czego 106 wymagato interwencji SMMK.
W 2015 r. do 15 marca ujawniono 78 zdarzen z czego 60 wymagato interwencji SMMK;

- w centrum ogladu zlokalizowanym w Komisariacie Policji na Rynku Gléwnym w 2014 r.
ujawniono 1134 zdarzenia, z czego 1050 wymagalo interwencji, a w zwigzku
z przestepstwem — cztery. W 2015 r. do 15 marca ujawniono 237 zdarzen, z czego 212
wymagato interwencji.

Okreslenie zakresu czynnosci prawnych (przygotowanie niezbednych
dokumentow, np. projektow uchwatl Rady Miasta Krakowa) oraz czynnosci
faktycznych w celu realizacji zadania bedacego konsekwencjg referendum

Zgodnie z Protokotem nr 1 Miejskiej Komisji do spraw referendum w Krakowie (Dziennik
Urzedowy Wojewodztwa Matopolskiego z dnia 30 maja 2014 r., poz. 3004), wynik
referendum gminnego przeprowadzonego 25 maja 2014 r. w sprawie nr 3 (,,Czy jest pani/pan
za stworzeniem w Krakowie systemu monitoringu wizyjnego, ktérego celem bytaby poprawa
bezpieczenstwa w Miescie?””) jest rozstrzygajacy (w rozumieniu art. 56 ust. 1 ustawy
o referendum lokalnym). Jezeli referendum zakofczy si¢ wynikiem rozstrzygajacym
w sprawie poddanej pod referendum, wilasciwy organ jednostki samorzadu terytorialnego
niezwlocznie podejmie czynnosci w celu jej realizacji (art. 65 ustawy o referendum
lokalnym).

W zakresie wilasciwosci, niektére zagadnienia winny zosta¢ unormowane regulaminem
ustanowionym przez administratora systemu. W aktualnym stanie prawnym brak jest
samoistnych podstaw do podejmowania uchwal organu stanowigcego (rady gminy),
ktore stanowilyby podstawe do realizacji sprawy ,,stworzenia (...) systemu monitoringu
wizyjnego, ktorego celem bylaby poprawa bezpieczenstwa w Miescie”. Oznaczalo to
konieczno$¢ podjecia szeregu czynno$ci innych niz stanowienie prawa miejSCOWego,
w szczegllnosci czynnosci faktycznych, z uwzglednieniem uwag przedstawionych w punkcie
1) Sprawozdania. Formg realizacji rozstrzygnigcia stanowity w szczegolnosci prace Zespotu.
W zwigzku z faktem, iz pod rozstrzygniecie w referendum nie przedstawiono konkretnych
rozwigzan technicznych 1 organizacyjnych, po uzyskaniu akceptacji Prezydenta Miasta dla
rekomendacji Zespotu, zasadnym jest zlecenie opracowania odpowiednich projektow
technicznych.

Zespol przyjal, iz oparciem dla merytorycznych rozstrzygni¢¢ winien by¢ projekt
zalozen do projektu ustawy o monitoringu wizyjnym w wersji z lipca 2014 r. Dotyczy to
miedzy innymi kwestii:
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- zasad prowadzenia, budowy 1 rozbudowy monitoringu wizyjnego w otwartej przestrzeni
publicznej;

- prawa do informacji o objeciu monitoringiem. Wedle zamierzen MSW wyrazonych
w projekcie zatozen do projektu ustawy o monitoringu wizyjnym, w przypadku prowadzenia
monitoringu w otwartej przestrzeni publicznej wprowadzony ma zosta¢ obowigzek
przyblizonego okreSlenia zasiggu administrowanego systemu (na stronie internetowej) oraz
obowigzek oznaczenia miejsc usytuowania kamer. Niezaleznie od tego, majac na uwadze
prewencyjny aspekt prowadzenia monitoringu pozadane wydaje si¢ by¢ takze fizyczne (np. za
pomoca odpowiednich tablic) okreslenie stref objetych ogladem kamer. Wyrazne
poinformowanie uzytkownikoéw poszczegdlnych przestrzeni o objeciu jej nadzorem za
pomoca monitoringu wizyjnego moze spowodowac redukcje zdarzen niepozadanych. Z tego
powodu informacja taka powinna by¢ widoczna — dokonana np. za pomoca piktogramu.
Postuluje si¢ takze — majac na celu realizacj¢ zasady celowo$ci oraz transparentnos¢
funkcjonowania systemu — umieszczenie pod piktogramem informacji dotyczacych celu
prowadzenia monitoringu w danej przestrzeni, a takze danych kontaktowych do podmiotu
sprawujacego nadzor nad operatorami prowadzacymi oglad danej przestrzent;

- ochrony wizerunku lub charakterystycznych cech zarejestrowanego obiektu w tym ochrony
przed rozpowszechnianiem;

- zasad administrowania systemem monitoringu wizyjnego. Zgodnie z art. 6 ust. 1 ustawy
o ochronie danych osobowych za dane osobowe uwaza si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Oznacza to, iz
w zdecydowanej wigkszosci przypadkOdw zastosowania monitoringu wizyjnego rejestrowany
obraz stanowi¢ moze dane osobowe. Co wigcej, sama rejestracja tego obrazu stanowi
przetwarzanie tych danych, co rodzi po stronie administratora systemu monitoringu
wizyjnego szereg obowiazkdw okreslonych w ustawie o ochronie danych osobowych. Z tego
tez powodu, duzego znaczenia nabiera nalezyty nadzor sprawowany nie tylko nad miejskim
systemem monitoringu wizyjnego, ale takze w odniesieniu do systemow funkcjonujacych
rownolegle do systemu miejskiego;

- sposobu 1 terminu przechowywania nagran oraz tryb ich usuwania — projekt zatozen do
projektu ustawy o monitoringu wizyjnym przewiduje maksymalny, 90-dniowy termin
przechowywania nagran;

- oceny funkcjonalnos$ci systemdéw monitoringu wizyjnego w otwartej przestrzeni publiczne;j;

- kontroli prawidlowosci 1 funkcjonalnos$ci systemoéw monitoringu wizyjnego w otwartej
przestrzeni publicznej. Jest to o tyle istotne, iz wedle zamierzen MSW wprowadzony ma
zosta¢ wymog opracowywania kompleksowych dokumentéw okreslajacych skoordynowane
dziatania majace na celu podnoszenie poziomu bezpieczenstwa i1 porzadku publicznego
(nawigzujacych do powiatowych/miejskich programéw zapobiegania przestgpczos$ci oraz
ochrony bezpieczenstwa obywateli 1 porzadku publicznego). W dokumentach tych powinny
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zosta¢ rowniez wskazane, w sposob dostosowany do lokalnej specyfiki i dookreslonych na ich
poziomie celow monitoringu wizyjnego, wskazniki stuzace okresleniu skutecznosci systemow
monitoringu wizyjnego z perspektywy wdrazania w/w programow. Wprowadzenie tego
wymogu bedzie rowniez istotne z perspektywy koniecznosci opracowywania cyklicznych
ocen funkcjonalnosci danych systemow monitoringu wizyjnego, poniewaz to wilasnie
w ramach w/w dokumentow nastegpowaé bedzie uszczegdlowienie celow prowadzenia
monitoringu wizyjnego;

- obowiazkow administratorow systemOw dzialajacych w otwartej przestrzeni publiczne;j;
trzeba przy tym podkresli¢, niezaleznie od tego czy system monitoringu wizyjnego zostanie
rozbudowany, czy tez miasto pozostanie przy systemie w obecnym ksztalcie — w przypadku
uchwalenia ustawy - nalezy bedzie spehi¢ jej wymagania;

- zakazu tgczenia monitoringu wizyjnego z przekazywaniem lub rejestracjg dzwieku.

Za przyjeciem jako podstawy merytorycznych rozwigzan przewidzianych w projekcie zatozen
przemawiaja przede wszystkim cele, dla jakich ustawa jest tworzona. Niemniej istotnym
argumentem jest konieczno$¢ racjonalnego wydatkowania srodkow publicznych 1 uniknigcia
sytuacji, w ktorej tworzony system monitoringu nie odpowiadatby wymogom planowane;j
ustawy.

Przygotowanie stanu wyjsciowego dla dalszych analiz realizacyjnych:

Jako podstawe rekomendacji wykorzystano:

- oszacowanie zagrozen w Krakowie, obejmujgce najbardziej ucigzliwe dla obywateli
przestepstwa, takie jak rozbdj 1 wymuszenie rozbdjnicze, kradziez rozbodjnicza,
wlamanie 1 kradziez rzeczy cudzej, kradziez samochodu, bdjka 1 pobicie, uszkodzenie
mienia oraz uszczerbek na zdrowiu (zrédto: Komenda Miejska Policji). Taka ocena
dokonywana jest przez WBiZK w postaci budowania tzw. mapy zagrozen. Docelowo
na mapie bgda uwzgledniane wybrane informacje o wykroczeniach, udostgpniane
przez SMMK;

- informacje na temat uzywanych aktualnie przez Policje i SMMK kamer oraz
kosztow ich utrzymania;

- propozycje lokalizacji kamer, przygotowane przez Policje 1 Straz Miejska, w oparciu
o szerokie konsultacje przeprowadzone w tych instytucjach (Zalgczniki nr 8 —
Postulowane lokalizacje kamer Policja 1 9 — Postulowane lokalizacje kamer SMMK);
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- opinie rad dzielnic sformulowane w odpowiedzi na ankiete przygotowang przez
zespot (zal. nr 10 — Broszura ,,Bezpieczna przestrzen”; zat. nr 11-13 odpowiedzi
z ankiet dzielnicowych);

- sprawozdania z debat na temat bezpieczenstwa prowadzonych w poszczegolnych
dzielnicach 2014 r. na podstawie uchwaty nr LXXXV/1283/13 z dnia 9 pazdziernika
2013 r., w sprawie ustalenia kierunkow dzialania Prezydenta Miasta Krakowa
majgcych na celu zwolanie dwéch debat ,, Wiecej Bezpieczeristwa w Krakowie™ (zat.
nr 14 — sprawozdanie z debat w dzielnicach);

- wyniki cyklicznych badan nad poczuciem bezpieczenstwa obywateli (por. wyniki
z jesieni 2014 roku, zalacznik nr 15 — Raport z badan ,,Bezpieczenstwo w Krakowie™);

- wyniki badan reprezentatywnej proby mieszkancoéw miasta dotyczacych wytacznie
monitoringu (I-II 2015) — por. zalacznik nr 5 - Raport z badan ,,Monitoring
w Krakowie”;

- zasady montowania kamer opisane przez Pawla Witticha, eksperta Akademii
Monitoringu Wizyjnego;

- mi¢dzynarodowe badania na temat skutecznoSci monitoringu (por. zal. nr 6 —
Farrington & Welsh tekst angielski z polskim tlhumaczeniem najwazniejszych zatozen
1 wnioskow).

Na podstawie zgromadzonych danych, przygotowano charakterystyki poszczegdlnych
dzielnic w celu okreslenia obszarow, gdzie powinny by¢ zamontowane kamery (zal. nr 1 —
Profile dzielnic) W charakterystykach uwzgledniono dane statystyczne, opinie Policji
1 SMMK oraz rad dzielnic (mimo wielokrotnych monitéw, odpowiedzialo tylko 9 dzielnic,
aw jednym przypadku rada dzielnicy wprost odmoéwila udzielenia odpowiedzi, bez podania
najogolniejszego chocby uzasadnienia), jak tez badania empiryczne na temat opinii
reprezentatywnej proby krakowian na temat kamer 1 stanu poczucia bezpieczenstwa
mieszkancow.

Przygotowano tez ankiete dla dyrektorow szkot z prosbg o wskazanie niebezpiecznych miejsc
w okolicy, ktore stanowi¢ mogg zrodlo zagrozenia dla uczniow w drodze do szkoly albo ze
szkoty. Kompleksowy raport z tych badan zostanie przedstawiony w pdzniejszym terminie.

* Debaty zostaly zorganizowane w celu zapewnienia whasciwego sposobu oceny aktualnego stanu

bezpieczenstwa w Krakowie z uwzglednieniem specyfiki lokalnych problemow, miaty rowniez doprowadzi¢ do
identyfikacji zagrozen wystgpujacych na danym (matym) terenie. W efekcie tych dziatan od dnia 15 stycznia do
27 marca 2014 r. zorganizowano 18 debat na temat bezpieczenstwa w 16 Dzielnicach (z realizacji debat
zrezygnowala Dzielnica IV Pradnik Biaty oraz Dzielnica X Swoszowice).
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System w szerszym rozumieniu

W szeroko rozumianym miejskim systemie monitoringu powinny by¢ uwzgledniane nie
tylko kamery administrowane dotad przez Policje 1 SMMK oraz zbudowane w procesie
realizacji pytania referendalnego. W budowie systemu nalezy uwzgledni¢ bliska wspdtprace
z ZIKiT. Dysponuje on nowoczesnym systemem kamer (ponad 100). Obowigzki ZIKiT nie
wykraczajg poza zadania zwigzane z bezpieczenstwem ruchu. Nie obejmujg tej instytucji
takze obowigzki wyznaczone w art. 304§2 kpk (obowigzek zawiadomienia o przestepstwie).
Jednakze mozna zasadnie zalozy¢, ze w przypadku dostrzezenia przy wypelnianiu wiasnych
zadan toczacego si¢ wlasnie przestepstwa, pracownicy ZIKiT zawiadomig o tym Policje.

Kamerami dysponuje MPK (w 2014 roku 1664 kamery w 358 pojazdach, 10 monitorowanych
obiektow). Dzigki kamerom oraz rozbudowywanej sieci facznos$ci miedzy prowadzacymi
pojazdy a dyspozytorem (por. informacje przekazane przez G. Dyrkacza, przedstawiciela
zarzagdu MPK na posiedzeniu zespolu w dniu 2. grudnia 2014 r.). Ponadto, kamerami
dysponuje takze drugi duzy przewoznik dzialajacy na obszarze Krakowa — Mobilis sp. z o.0.
Wszystkie pojazdy sa wyposazone w kamery — w sumie kamer funkcjonujgcych w pojazdach
jest 545 (z czego 239 to kamery zewnetrzne). Osoby prowadzace pojazdy na ulicach miast
stanowig trudne do przecenienia zrodlo informacji o zdarzeniach — przede wszystkim
w pojazdach, ale takze na zewnatrz.

Kamery montowane sg rowniez w instytucjach edukacyjnych. Na zapytanie skierowane w IV
kwartale ub. roku przez WBiZK do 347 placowek odpowiedziato 287. Kamerami monitoringu
dysponowato 186. W tych placowkach zamontowano w sumie 833 kamery zewnetrzne. Shuza
one do zapewniania bezpieczenstwa w szkole, ale trudno zalozy¢, ze dyrektor szkotly
pozostanie obojetny na dokonywane w =zasiegu kamery przestepstwo czy powazne
wykroczenie.

W zwigzku z zakresem zadan poza zasiggiem zainteresowania zespotu pozostaje monitoring,
bedacy wlasnoscig podmiotéw prywatnych.

Koordynacja systemu

Za koordynacje funkcjonowania systemu powinna odpowiada¢ SMMK jako administrator
systemu przy merytorycznym nadzorze Wydzialu Bezpieczenstwa 1 Zarzadzania
Kryzysowego UMK.

Administrator powinien — obok zarzadzania systemem monitoringu, wypetnia¢ nastepujace
zadania:
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- ponosi¢ odpowiedzialnos¢ za zapewnienie obshlugi kamer w centrach ogladu oraz
przekazywanie ujawnionych zdarzen wlasciwym stuzbom.

- dokonywac¢ systematycznej ewaluacji dzialania systemu, przewidzianej w projekcie
zalozen ustawy o monitoringu, wg okreslonych wskaznikéw (obecnie brak powszechnie
akceptowanych zasad) oraz planowa¢ rozwdj monitoringu w odpowiedzi na rozwdj techniki
oraz zmieniajacy si¢ stan zagrozen w Krakowie. Wobec dynamicznie zmieniajacych si¢
zagrozen oraz rozwoju techniki system monitoringu wizyjnego w Krakowie powinien mie¢
charakter otwarty. Lokalizacja kamer powinna by¢ oceniana co roku. Administrator
monitoringu podejmowalby na tej podstawie decyzje o zmianie lokalizacji. Doswiadczenia
innych miast pokazuja, ze sprawdzaja si¢ kamery przeno$ne, poniewaz moze si¢ zdarzy¢, ze
pojawiaja si¢ nowe zagrozenia, a w miejscach, w ktérych zainstalowano kamery, wzrasta
bezpieczenstwo. Wilasciwy rodzaj kamer dla poszczeg6lnych lokalizacji (state obrotowe, na
dzien/noc, na podczerwien) w konsultacji z administratorem powinien okresli¢
wykonawca/wykonawcy wyloniony w przetargu.

W ramach oceny systemu, powinna by¢ oceniana skuteczno$¢ reakeji policji i strazy
miejskiej w reakcji na zdarzenia ujawniane przez operatoroOw systemu. Badania prowadzone
w Wielkiej Brytanii potwierdzaja nasze intuicje, ze dla obywatela nie ma znaczenia, czy
policjant przyjechat, poniewaz kto§ zadzwonil na telefon alarmowy, czy dlatego, ze
napastnikoéw zauwazyt operator CCTV. Dla niego wazne jest, ze odpowiednie shuzby
zareagowaly’. Nie ma bowiem skutecznego monitoringu bez skutecznej reakcji.
W interpretowaniu tych wnioskow warto uwzgledni¢ wyniki badan prowadzonych przez KGP
w 2014 roku (17 tys. Polakow).W odpowiedzi na pytanie, Ktore kwestie zwigzane z pracg
Policji sq dla Pana osobiscie najwazniejsze?”, stosunkowo najwiecej osob (47,4%) wybrato
»szybkie przybycie policjantow na miejsce zdarzenia”. Dla pordéwnania, odpowiedz
,.obecnosé patroli” znalazta sie na piatym miejscu (27%)’.

- udziela¢ pomocy szkotom 1 innym jednostkom edukacyjnym. Administrator powinien
dysponowa¢ fachowcami, ktorzy beda umieli doradza¢ w zakresie budowy monitoringu
w tych placowkach. Aktualny kierunek prac rzadu, w szczeg6lnos$ci powotanie rzadowego
pelnomocnika ds. bezpieczenstwa w szkotach i1 jego plany, aby w pierwszej kolejnosci
rozbudowywaé¢ monitoring, pozwalajg ostroznie prognozowaé, ze podobnie jak za czasow
ministra Giertycha, mozna spodziewa¢ si¢ dofinansowania monitoringu w szkotach. Na
spotkaniu zespotu, na ktoérym gosciliSmy przedstawicieli szkot, skarzyli si¢ oni na brak
wsparcia 1 pomocy przy projektowaniu monitoringu. Sg oni z reguty ,,skazani” na rady firm
montujgcych kamery. Uwazamy, ze nalezy zapewni¢ fachowe, bezstronne wsparcie szkol,
a administrator 1 tak bedzie zatrudniat ekspertow do realizacji swych podstawowych zadan.

* M Gill i A. Sriggs, Assessing the impact of CCTV Home Office 2005,
https://www.cctvusergroup.com/downloads/file/Martin%20gill.pdf.
> http:/isp.policia.pl/isp/e-czytelnia/6478.Raport-Polskie-Badanie-Przestepczosci.html.
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Swiattowody i centra ogladu

W zwiazku z tym, ze najbardziej niezawodnym kanatem przesylania sygnatu sg swiattowody,
nalezy wykorzysta¢ w pierwszej kolejnosci istniejgce juz sieci, pozostajace w dyspozycji
miasta, glownie ZIKiTu (sie¢ przedstawiona w zalagczniku nr 16 — mapa istniejacych
1 postulowanych kamer monitoringu z uwzglednieniem sieci $wiattowodow ZIKiT) 1 Policji.
SMMK 1 Policja dzierzawig aktualnie cze$¢ linii $wiatlowodowych. Nalezy wykorzystac
istniejacy infrastrukture bedaca w zarzadzie miejskim (sieci §wiatlowodowe, budynki, zrodta
zasilania itp). Analiza istniejacych sieci, oraz porozumienie z jednostkami miejskimi
dysponujagcymi nadmiarowymi sieciami $wiattowodowymi pozwala zaklada¢, ze tylko
w niektorych przypadkach bedzie istniala konieczno$¢ dobudowania osobnej sieci
transmisyjne;j.

W projekcie koncepcji monitoringu nalezy zweryfikowaé aktualne lokalizacje kamer,
a takze przeanalizowa¢ mozliwosci zastgpienia dzierzawionych dotad linii
swiatlowodowych przez wykorzystanie sieci zinwentaryzowanych w pracach Zespotu.

Eksperci (Dyrektor Zakladu Obstugi Monitoringu w Warszawie oraz G. Chomej -
przedsigbiorca, czlonek zespotu) opowiadali si¢ za budowa kilku mniejszych centr ogladu
potaczonych ze sobg. Do zbieznych postulatow prowadzi tez analiza rozwigzan
przyjmowanych w innych miastach. Uwazamy, ze w Krakowie lokalizacje centr powinny
zosta¢ wylonione w procesie przygotowywania projektu koncepcyjnego systemu,
z uwzglednieniem okolicznosci, ze centra ogladu powinny by¢ budowane lokalnie, przy
zapewnieniu polgczenia swiattowodowego pomigdzy nimi oraz wydzielonego pomieszczenia
dla czterech stanowisk w kazdym z nich. Kazde centrum powinno zapewnia¢ odpowiednia
przestrzen, prawidlowe rozmieszczenie monitorow, regulowane nat¢zenie swiatta naturalnego
1 sztucznego, klimatyzacje, wentylacje, izolacje od hataséw, brak dost¢pu dla przypadkowych
osob, ktérych obecnos$¢ odrywa operatorow od obserwacji. Zarowno Policja, jak 1 Straz
Miejska wyrazily gotowos¢ umiejscowienia centréw ogladu w budynkach bedacych w ich
posiadaniu.

Operatorami powinni by¢ cywilni pracownicy Strazy Miejskiej. Nalezy monitorowac
skuteczno$¢ operatoréw — warto wykorzysta¢ w tym wzgledzie doswiadczenia Zakladu
Obstugi Monitoringu w Warszawie. Nalezy tez opracowa¢ odpowiednie procedury reakcji
operatora na obserwowane zdarzenie.

Nie rekomendujemy specjalnych patroli, ktére beda reagowaé wylacznie na zdarzenia
zwigzane z monitoringiem. Powinny reagowac regularne patrole Policji i SMMK. Nalezy
zaznaczy¢, ze odmienne stanowisko zajat P. Wittich (ekspert zespohu), ktory podkresla, ze
,W Rotterdamie podchodzi si¢ do CCTV modutowo — jak kamera, to operator, to patrol. Jezeli
jeden z tych elementdéw nie jest zapewniony, to Rotterdam nie buduje kamery.”

W odpowiedzi na pytanie, czy obywatele powinni mie¢ szeroki dostep do nagran
przyjmujemy stanowisko sceptyczne i opowiadamy si¢ za ograniczonym — ale zgodnym
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zobowigzujacym prawem - dopuszczaniem obywateli do tych danych. Jednocze$nie nalezy
uwzglednié, ze bez przepisu szczegdlnego, wylaczajacego mozliwos¢ udostepniania (co tez
jest watpliwe z perspektywy Konstytucji — np. art. 51 ust.3-4), ograniczenie dostgpu do
danych osobowych przetwarzanych w ramach systemu monitoringu wizyjnego nie ma
zasadniczo oparcia w obowigzujagcym prawie. Ponadto warto mie¢ tez na uwadze
rozporzadzenie unijne®, ktére moze w duzej czeSci zniweczyé proponowane przez
projektodawce zalozen do ustawy o monitoringu wizyjnym rozwigzania dotyczace
ograniczenia dostepu do nagran.

ZespOt nie przesadza szczegdlowych lokalizacji instalowanych kamer, przyjmujac, ze
lokalizacje winny wynika¢ z prowadzonej ustawicznie diagnozy zagrozen. Lokalizacje te
moga zmienia¢ si¢ w czasie, co nalezy uwzgledni¢ projektujac rozwigzania techniczne.
W rekomendacjach (zalacznik nr 1 — profile dzielnic) wskazane sa jedynie obszary,
zidentyfikowane w oparciu o dostepne dane jako 4ot spots w marcu 2015.

Wazne dla rozwoju systemu monitoringu w przysztosci

Rozw¢j systemu monitoringu wizyjnego powinien uwzglednia¢ wdrozenie monitoringu
inteligentnego, e-partycypacje obywateli oraz wykorzystanie dronéw do prowadzenia
monitoringu w okreslonych, wyjatkowych sytuacjach.

Inteligentny monitoring

Funkcjonalno$¢ systemu inteligentnego monitoringu stanowi rozszerzenie i udoskonalenie
mozliwosci monitoringu klasycznego. Nadrzednym zalozeniem budowy systemow
inteligentnych jest mozliwo$¢ zastosowania ztozonej analityki 1 przetwarzania danych, $cisle
dostosowanych do aktualnych potrzeb i wymagan uzytkownika. Systemy inteligentne nie
powinny by¢ wdrazane z mys$lg o zastgpieniu cztowieka-operatora, ale do jak najlepszego
wspomagania jego dzialan. Dzigki takiemu podejSciu, system monitoringu inteligentnego
W znaczacy sposob moze usprawni¢ dziatania operatorow i1 w rezultacie aktywnie poprawic
bezpieczenstwo obywateli w miescie.

Funkcjonalno$¢ monitoringu inteligentnego w poréwnaniu z klasycznym jest zdecydowanie
bardziej rozbudowana. Mozna ja podzieli¢ na szereg kategorii usprawniajacych prace
z systemem monitoringu w kilku aspektach.

Wykrywanie obiektow:

— niebezpieczne narzedzia;

— porzucony bagaz;

— wykrywanie obiektow o okreslonych cechach (np. samochodu, roweru, pieszego)

% http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-
0212+0+DOC+XML+V0//PL.



19

— zliczanie obiektow.

Analiza zdarzen i wykrywanie zagrozen dla obywateli:

— osoby lezace na ziemi;

— bojki 1 napady;

— pozar lub wybuch;

— przekroczenie linii lub wejscie w strefe (np. na tory tramwajowe lub kolejowe);

— krzyki lub wystrzaly;

— automatyczna detekcja wandalizmu wobec kamer (zamalowanie, zastonigcie, zniszczenie
obiektywu, przesuni¢cie kamery, oslepienie kamery $wiattem laserowym).

Analiza ruchu ulicznego:

— wykrywanie kolizji drogowych;

— analiza szybkosci przemieszczania si¢ pojazdow;

— analiza ptynnosci ruchu polaczona z systemem optymalizacji ruchu;
— detekcja sygnatu skretu rowerzystow.

Zwig¢kszenie technicznej efektywnosci dzialania systemow monitoringu:

— poprawa jakosci obrazu (np. redukcja znieksztalcen spowodowanych optyka, zwigkszenie
rozdzielczosci, redukcja rozmycia);

— wirtualizacja obrazu, np. taczenie obrazu z kilku kamer;

— scalanie obrazu kamer obrotowych;

— optymalizacja zapisu tresci pochodzacych z monitoringu poprzez ograniczenie si¢ do
rejestracji tych sekwencji ktore niosg w sobie istotng informacje¢ (tzn. na ktorych znajdujg si¢
obiekty lub zdarzenia istotne z punktu widzenia instytucji korzystajacych z systemu
monitoringu);

— inteligentne wyszukiwanie tresci multimedialnych za pomoca metod opartych na semantyce
lub przez podanie przyktadu.

Bezpieczenstwo danych i ochrona prywatnosci

— zapewnienie ochrony dostepu do tresci audio wizualnych tylko dla oséb uprawnionych;

— ochrona prywatnosci i wizerunku np. przez zastosowanie technik cyfrowych znakow
wodnych dla ochrony wrazliwych czesci obrazu, np. twarzy czy tablic rejestracyjnych;

— ochrona 1 werytfikacja autentycznosci tresci audio-wizualnych z zastosowaniem cyfrowych
znakow wodnych.

Instalacja monitoringu inteligentnego, powinna by¢ poprzedzona kompleksowg analizg
celowosci przeprowadzenia tego typu inwestycji z uwzglednieniem potrzeb specyficznych dla
konkretnych lokalizacji (obszary mieszkaniowe, centrum miasta, okolice stadiondw, itp.). Po
wdrozeniu (np. po roku), rozpocza¢ powinna si¢ cykliczna ewaluacja osiggnietych efektow,
wraz z wprowadzaniem stosownych poprawek w systemie. Calo$¢ procesu, mozna ujaé
w kilku krokach.
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Istotna jest weryfikacja zgodnos$ci konkretnych rozwigzah monitoringu inteligentnego
z istniejgcymi lub planowanymi systemami monitoringu. Stosowanie np. rozwigzan
dedykowanych dla kamer stacjonarnych do kamer obrotowych, jak wykazaly znane
przyktady, moze by¢ nieskuteczne.

Spodziewane efekty ekonomiczne stosowania monitoringu inteligentnego, to przede
wszystkim:

— wigksza skuteczno$¢ istniejgcych 1 wdrazanych elementow monitoringu;
— ograniczenie wymaganej przestrzeni dyskowej koniecznej do rejestracji nagran; oraz
— zmniejszenie liczby operatorow koniecznych do obstugi systemu monitoringu.

Rozwigzania monitoringu inteligentnego s3 intensywnie rozwijane w ostatnich latach.
Przodujace firmy wdrazajg juz elementy takich rozwigzah w swoich systemach. Wiadomo juz
ze funkcjonalnos$¢ taka zdobedzie trwale miejsce w powszechnych zastosowaniach. Problem
wiec wydaje si¢ wazny 1 aktualny.

Udzial mieszkancow w systemie monitoringu wizyjnego

W zwigzku z tym, Ze rozw0j monitoringu jest niezwykle dynamiczny i1 coraz wigkszy nacisk
kladzie si¢ na obywatelskg e-partycypacje w sygnalizowaniu zagrozen, celowe wydaje si¢
zaplanowanie 1 wdrozenie sytemu umozliwiajacego udzial mieszkancow w systemie
monitoringu przez zglaszanie informacji o zagrozeniach lub utrudnieniach. Prowadzi si¢
obecnie prace nad stworzeniem takich systemow alarmowania, ktore bytyby dostepne dla
kazdego wilasciciela smartfonu: dzigki odpowiednim aplikacjom 1 integracji z sieciami
spotecznosciowymi (Facebook, Twitter, etc.), mozna bedzie zglasza¢ okreslone zagrozenia:
np. tweetem lub ikong z pozarem, z napadem, wypadkiem, itp. Informacja o zagrozeniu trafia
bezposrednio do operatora, a dzigki sieci kamer mozna $ledzi¢ przebieg wydarzen.

Wykaz zatgcznikow

1. Profile dzielnic Krakowa;
2. Zalozenia podstawowe do wyceny instalacji monitoringu oraz wycena;
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lokalizacje istniejgcych kamer Policji;

lokalizacje istniejgcych kamer Strazy Miejskiej;

Raport z badah Monitoring w Krakowie (marzec 15);

Farrington & Welsh — raport z badan wraz z polskim tlhumaczeniem najwazniejszych
wynikow;

Systemy monitoringu - Przeglad wdrozonych rozwigzan;

postulowane lokalizacje kamer Policja;

postulowane lokalizacje kamer SM;

. Broszura ,,.Bezpieczna przestrzen”;

. Ankiety dzielnicowe, cz. 1;

. Ankiety dzielnicowe, cz. 2;

. Ankiety dzielnicowe, cz. 3;

. sprawozdanie z debat w dzielnicach;

. Bezpieczenstwo, raport z badan pazdziernik 2014;

. mapa istniejacych 1 postulowanych kamer monitoringu z uwzglednieniem sieci

Swiattowodow ZIKiT.



